ADVOKATNI
KANCELAR
RUZHA

STRUCNA INFORMACE OHLEDNE NO\{E E\{ROP§KE PRAVNI UPRAVY OCHRANY
OSOBNICH UDAJU

V navaznosti na pfipravu na nabyti ucinnosti nového Obecného narizeni o
ochrané osobnich udaju ¢. 2016/679/EU (General Data Protection Regulation -
»GDPR) si timto dovolujeme poskytnout stru¢nou informaci ohledné moznych zmén a
pfipadnych pozadavkd souvisejicich se zajisténim souladu s GDPR, jak nasleduje.
S ohledem na skutec¢nost, ze bliz§i informace budou prabézné zvefejnovany ze strany
Ufadu pro ochranu osobnich tidaji a dalsich subjektli, lze nasledné pfikrog¢it
k poskytnuti detailnéjsiho vhledu do predmétné problematiky.

I.
Uvodni informace

-  GDPR nabude uc¢innosti dne 25. kvétna 2018;

- Tyka se subjekti, které zpracovavaji data tfetich osob, a to ve vztahu
k dokumentiim v elektronické i papirové podobé (aktualni zejména ve vztahu
k internetovym obchodtim nebo spotfebitelskym soutézim);

- Ma prispét k zajiSténi stejné tirovné a vymahatelnosti ochrany osobnich udajt
ve vSech ¢lenskych statech Evropské Unie;

- V nékterych ohledech prfinasi povinnosti nad ramec stavajici pravni upravy,
resp. nové pristupy k ochrané osobnich udajti, nicméné vychazi ze shodnych
zakladu a jeho prostfednictvim dochazi ke zpfesnéni Gpravy prislusnych prav a
povinnosti;

- Spravcem osobnich udajuje podle GDPR kazdy subjekt, ktery urcuje ucel
a prostredky zpracovani osobnich udaju, provadi za jim stanovenym ucelem
jejich shromazdovani, zpracovani a uchovani;

- Zpracovatelem osobnich tudaja je subjekt, ktery jménem spravce zpracovava
osobni udaje (na zakladé smlouvy uzavrené se spravcem);

- S ucinnosti GDPR odpadne povinnost registrace spravce/zpracovatele osobnich
udaju u Ufadu pro ochranu osobnich tidajii; nové ale vznikne oznamovaci
povinnost viiéi UOOU pfi naruseni bezpecnosti iidajli (napf. hackersky utok) do
72 hodin od okamziku, kdy se spravce o naruSeni dozvi.

II.
Vybér z pravni apravy zakotvené GDPR

- Bude mozné ziskat osvédceni o souladu zpracovani osobnich udaju
s povinnostmi zakotvenymi GDPR ze strany akreditovaného subjektu -
v soucasné dobé probihaji prace na stanoveni formy a postupt pro akreditaci;

- Zptfesnéni definice osobnich adajua
0 Za stanovenych podminek je osobnim udajem i e-mailova adresa, telefonni
Cislo, IP adresa, tzv. cookies v zarizeni uzivatele;
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0 Prisnéjsi rezim stanoven pro citlivé tidaje (rasovy/etnicky puvod, politické
nazory, nabozenské vyznani, clenstvi v odborech zdravotni stav, sexualni
orientace, delikty) a biometrické tudaje (osobni udaje technického
charakteru, sem spada i snimek obliceje ¢i podpis osoby);

o Udaje, které nepozivaji ochrany pfi zpracovani:

- udaje pravnickych osob,

- anonymizované udaje,

- osobni udaje zemrelych osob,

- udaje ziskané v ramci ¢innosti ¢isté osobni povahy.

Zakladem pro opravnéné zpracovani osobnich tudaji je prokazatelny a
informovany souhlas subjektu se zpracovanim osobnich udaju; existuje vSak
samoziejmé fada pripadll, u nichz neni souhlasu se zpracovanim osobnich
udaji treba - napf. plnéni pravnich povinnosti ve vztahu k subjektu udaju,
plnéni povinnosti vyplyvajicich ze smlouvy (pfedani dorucovacich tudaji
dopravci) apod.

Zadost o vyjadfeni souhlasu se zpracovanim osobnich tudaji musi byt
samostatna - odliSitelna od obchodnich podminek, resp. souhlasu subjektu
s obchodnimi podminkami (napf. v ramci objednavky v e-shopu je treba oznacit
samostatné policko ohledné souhlasu se zpracovanim osobnich udaji ve
stanoveném rozsahu a vytvofit informaci o zpracovani a ochrané osobnich tudajua
oddélenou od textu obchodnich podminek, v nizZ bude mj. sdéleno, komu budou
ziskana data pripadné poskytovana, za jakym ucelem a na jak dlouho).

Souhlas se zpracovanim osobnich udaji ziskany v rozporu se shora uvedenymi
informacemi (napf. pouze v ramci souhlasu s obchodnimi podminkami) by pro
dal§i zpracovavani pfedmétnych osobnich udaji mélo byt tfeba ziskat od
subjektu osobnich udajt znovu.

Povinnosti spravcu/zpracovatelu osobnich adaju

0 Tzv. princip odpovédnosti - povinnost zavést pfislusna technicka,
organizacni a procesni opatfeni za UcCelem zajiSténi souladu s principy
GDPR a zaroven povinnost zajiSténi souladu v pripadé kontroly dolozit
(jak je zajiSténa bezpecnost osobnich udajti, jaké osoby k nim maji
pristup, zda napft. existuje vnitini smérnice o nakladani s osobnimi udaji);

0 Rozsah zavedenych opatfeni zavisi na mnozstvi a ucelu zpracovani
osobnich udaju a riziku, které prislusné zpracovani osobnich udaji nebo
poruseni zabezpeceni predstavuje;

0 Zavedeni opatfeni, ktera dodrzuji zasady zamérné a standardni ochrany
osobnich 1daju - zpracovavani pouze nezbytné nutného mnozstvi
osobnich tdaju po nutnou dobu, transparentnost s ohledem na tucely a
zpusob zpracovani osobnich udaji;

0 Dukladné informovani subjekti osobnich tidajii o zptisobu zpracovavani
osobnich udaji a souvisejicich pravech (blize specifikovano v odstavci
ohledné prav subjektu tidaji);

0 Vedeni zaznamu o ¢innostech zpracovani — ty musi obsahovat:

* jméno a kontaktni udaje spravce/zpracovatele;

* Ucely zpracovani (napf. zasilani obchodnich sdéleni);

= popis kategorii subjekt1 idaju a kategorii osobnich tdajt;

» kategorie prijemct, kterym byly nebo budou udaje zpfristupnény;
* informace o mezinarodnim predavani osobnich tdaju;



» lhity pro vymaz jednotlivych kategorii tidaju;

» popis technickych a organizacnich opatfeni k zabezpeceni osobnich
udaji (heslo, omezeni pristupu k ukladanym osobnim udajum
apod.)

(Zaznamy neni tfeba vést v pfipadé subjektu s méné nez 250
zaméstnanci, ledaze zpracovani osobnich udaji ze strany uvedeného
subjektu predstavuje riziko pro prava a svobody osob, neni prilezitostné,
nebo se tyka citlivych udaju.)

V nékterych pripadech je tfeba jmenovat povéfence pro ochranu osobnich
udaju (tyka se organu vefejné moci, subjektli, jejichz hlavni ¢innosti
vyzaduji rozsahlé pravidelné a systematické monitorovani subjektt1 idaji
- naptr. poskytovatelé telekomunikacnich sluzeb - nebo jejichz hlavni
¢innosti spocivaji v rozsahlém zpracovani specifikovanych citlivych udaju).

- Prava subjektu idaju (osob, kterym tudaje patf¥i):

o

Musi byt o svych pravech dukladné informovani (pred udélenim souhlasu
se zpracovanim osobnich udaju)

= Pravo vznést namitku proti zpracovani tidaju, pokud spravce nema
prokazatelné duvody pro jejich dalsi zpracovani;
= Pravo na prenositelnost osobnich 1daji od jednoho spravce

k druhému, pokud jsou udaje zpracovavany automatizované a
zpracovani je zalozeno na souhlasu nebo na smlouve;

= Pravo na pristup k tidajum, které jsou o subjektu shromazdovany —
informace, zda jsou osobni udaje subjektu zpracovavany, a pokud ano,
pak pro jaké ucely apod.;

. Pravo na opravu udaji, na omezeni zpracovani (v urcitych
vymezenych pripadech);
= Pravo na vymaz (,pravo byt zapomenut®) — neni-li zpracovani udaju

jiz potfebné pro puvodni ucel, odvola-li subjekt souhlas, vznese-li
subjekt namitku proti zpracovani z opravnénych zajmu, pri
protipravnim zpracovani osobnich udajti, pokud chybi rodicovsky
souhlas se zpracovanim osobnich udaji déti, pravni povinnost
stanovena statem nebo EU (vétSina pfipadll je stanovena i stavajici
pravni upravou). Odvolat souhlas se zpracovanim osobnich udaji
musi byt stejné snadné jako souhlas poskytnout.

S ohledem na skute¢nost, Ze problematika ochrany osobnich udaju je znacné
komplexni, predstavuji shora uvedené informace pouze strucné shrnuti. V pripadé
potreby jakéhokoliv upfesnéni nebo doplnéni v navaznosti na aktualni vyvoj
zGstavame nadale plné k dispozici.

V Praze dne 5.9.2017

Advokatni kancelaf Ruzha



